技术参数要求
	序号
	

	1★
	服务器端硬件配置要求：（一台）
CPU：四核，八线程及以上；
内存：16G及以上；
存储容量：2TB及以上；数据存储不低于36个月；
外形：机架式，1U及以上。（提供配置清单加盖公章）

	
	工作站端硬件配置要求：（一台）
CPU：英特尔i5及以上
内存：8G及以上；
存储容量：固态硬盘512GB及以上；
[bookmark: _GoBack]显示器：21英寸及以上；（提供配置清单加盖公章）

	2
	系统需同时支持串联和并联模式方式，能独立完成审计数据采集，不需要对医院现有的网络、数据库等进行调整，工作时不影响医院业务系统数据库本身的运行与性能，系统为B/S架构，提供中文WEB管理界面（提供证明材料加盖厂家公章）

	3
	系统需支持对Oracle、MS-SQL 、DB2、MYSQL、CACHE、POSTGRESQL、Sybase 等数据库提供自动化评估、监控和保护功能（提供功能截图加盖厂家公章）。

	4
	系统需具备网络活动监控功能，采集网络数据包，通过协议解析还原网络活动并记录。（提供证明材料加盖厂家公章）

	5
	系统需具有反统方功能和数据库审计功能，能够同时满足对反统方的需求和对信息安全等级保护的需求。（提供证明材料加盖厂家公章）

	6
	系统可针对高值耗材、SPD、检验试剂、合理用药、BIS、CIS等医院新的信息化系统进行审计（包含在此次招标采购内容内，由院方择机上线使用）。（提供证明材料加盖厂家公章）

	7
	系统有独立的纪委监控平台，支持提供纪监监察部门专用账号，独立于审计的账号，支持根据使用者身份非配账号及权限；系统的所有监控权，必须全部由医院纪委监察掌控，不需要有信息中心介入；所有报表必须全部由纪委监察独立出具。（提供软件功能截图加盖厂家公章）。

	8
	系统能够自动监控防统方设备运行状况，出现疑似威胁或非正常访问时，自动登记变化时间，支持多个院区的报警信息同一监控平台的集中体现,同时提供多种安全响应措施，如数据库记录、邮件报警、手机报警等，可以自定义审计警报规则（提供软件功能截图加盖厂家公章）。

	9
	系统具备24小时实时报警功能，当非法统方行为发生时，系统自动报警及记录，同时第一时间将报警信息自动发送到纪委监察相关负责人手机中。 具备24小时实时监控。（提供证明材料加盖厂家公章）

	10
	系统发现核心数据被非正常访问时，应及时阻断（阻断功能在系统系统内可设置为关闭）访问且能准确定位相关人员的物理位置等基本信息。（提供证明材料加盖厂家公章）

	11
	有独立的审计日历图形，纪委可以查看任意时间的报警情况。（与下一条参数功能重复）（提供证明材料加盖厂家公章）

	12
	系统有实时报警记录显示，未处理的报警记录不停滚动，提醒用户；可以对某天、某月或某特定时间段的报警记录，进行翻译解析、详细查询、统计、打印；对严重警告记录进行特殊提醒。（提供证明材料加盖厂家公章）

	13
	可以查询统方者基本信息及详细的操作内容，支持回溯功能。（提供证明材料加盖厂家公章）

	14
	对任意时间段的各类报警记录进行统计、分类。（提供证明材料加盖厂家公章）

	15
	支持日、月、年的审计报告，并可导出、打印。所有审计报告全部由系统自动实现，可根据实际需求定制相关报表。（提供证明材料加盖厂家公章）

	16
	纪委监控平台的所有功能模块，操作简便、通俗易懂，确保没有专业计算机知识的纪委监察人员能够简单培训后独立操控。（提供证明材料加盖厂家公章）

	17
	系统能够记录并保存进入敏感数据库进行各项操作的原始痕迹，并可以回溯。投标时要求提供软件功能截图。（提供证明材料加盖厂家公章）

	18
	系统能够自动对非法统方行为进行解析并报警。（提供证明材料加盖厂家公章）

	19
	图表功能（至少包括）： 1.可以对数据库访问类型进行分类，并形成图表。
2.可以对数据库访问数量进行回溯，并形成图表。
3.可以对数据库访问行为进行分类，并形成图表。（提供证明材料加盖厂家公章）

	20
	能够自动罗列访问数据库数量最多的前十（或百、千等）位用户，并对其访问类型进行细分。（提供证明材料加盖厂家公章）

	21
	支持对IP及客户端信息的登记、增加、删除、修改等操作，实时或定期自动检索网络中新增或变动的IP及客户端。（提供证明材料加盖厂家公章）

	22
	可以针对不同的用户设置不同的访问权限，禁止未经授权的数据访问。（提供证明材料加盖厂家公章）

	23
	支持多用户权限，操作、查看多级用户管理。（提供证明材料加盖厂家公章）

	24
	可以对黑白名单、使用者权限、统方规则等进行管理。（提供证明材料加盖厂家公章）

	25
	支持系统的升级（维保服务期间，至少每年一次免费升级），系统预留一定的接口以作维护和二次开发之用。（提供证明材料加盖厂家公章） 

	26
	系统对防统方相关事件数据保存时间36个月及以上。（提供证明材料加盖厂家公章）

	27
	提供系统原厂对本项目3年或以上的售后服务承诺函。（提供承诺函加盖厂家公章）

	28
	厂商资质：所投产品厂商具有ISO20000信息技术服务管理体系认证证书，具备ITSS信息技术服务标准符合性证书，具备CCRC信息安全服务资质认证证书，所投产品具有国家版权局颁发的《计算机软件著作权登记证书》（提供相关证书复印件加盖厂家公章）




